ULAKBIM Sézlesmesi

1. Giris ve Amacg

Bu katilim sdzlesmesi; Tiirkiye Bilimsel ve Teknik Arastirma Kurumu'nun (TUBITAK)
bir enstitiisii olan Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM) tarafindan isletilen
Ulusal Akademik Ag (ULAKNET) iizerinde, gezici ag erisiminin igletimi ve kontrolii ile ilgili
esaslar1 belirlemektedir, eduroam kelimesi, "educational roaming" kelimelerinin tamami kii¢lik
harflerden olusan kisaltmas: olup, TERENA kayitli markasidir. eduroam ile ilgili detayl

bilgiler, www.eduroam.org ve www.eduroam.org.tr adreslerinde yer almaktadir.

2. eduroam Servis Saglayic1 Gorev ve Sorumluluklar:

2.1 ULAKBIM, Tiirkiye ulusal eduroam servisinden sorumlu servis saglayicidir. Avrupa
eduroam Konfederasyonu ile igbirligi icerisinde eduroam Tiirkiye federasyonu yetkilisidir.

2.2 ULAKBIM, katilimc1 kurumlar arasinda iletisim bilgilerini bulundurarak koordinasyonu
saglar ve Avrupa eduroam konfederasyonunun ve federasyonlarinin yetkilendirme sunucular
ile olan baglantilarin idamesini saglar.

2.3 ULAKBIM, ulusal yetkilendirme sunucu hiyerarsisini kurar ve isletir.

2.4 ULAKBIM, kullanicilarm teknik destek alabilmeleri i¢in, eduroam iiyesi kurumlarin yayin
ve baglant1 bilgilerini tutar ve kurumlarin iletisim bilgileri ile birlikte www.eduroam.org.tr
adresinde yaynlar.

2.5 ULAKBIM, bu sdzlesmede yeralan kurallara ve islemlere katilimer kurumlarin uymasini
saglar.

2.6 ULAKBIM, saglamis olduklar1 servislerden dolay1 hicbir iicret talep edemez, ticari

amaglarla kullanamaz.

3. Katilimci1 Kurumun Gorev ve Sorumluluklar:

3.1 eduroam Tiirkiye Katilimcis1 Kurum, Kimlik Saglayici ve Kaynak Saglayici olarak iki farkli
gorev Ustlenir.

3.2 Katilime1 Kurum, Kaynak Saglayici veya Kimlik Saglayici olarak, saglamis oldugu
servislerden dolay1 higbir iicret talep edemez, ticari amaglarla kullanamaz.

3.3 eduroam Kimlik Saglayic1 Gorev ve Sorumluluklari

3.3.1 eduroam Kimlik Saglayici, ULAKNET Kullanim Politikasi'nda tanimlanan kendi

kullanicilarina kurum igerisinde ve eduroam iiyesi aglarda erisimin saglanabilmesi i¢in



kullanic1 ad1 - sifre veya sertifika ile yetkilendirme servisi sunan eduroam Tiirkiye katilimcisi
kurumdur.

3.3.2 Kimlik saglayici, bu politikada belirtilen hiikiimler dahilinde bir yetkilendirme sunucusu
kurmalidir. Kimlik saglayicinin ikincil yetkilendirme sunucusunun bulunmasi, yedeklilik
acisindan tercih edilir.

3.3.3 Kimlik saglayicinin yetkilendirme sunuculari, ULAKBIM eduroam ulusal yetkilendirme
sunucusu tarafindan ulasilabilir olmalidir.

3.3.4 Kimlik saglayici, eduroam test hesab1 olusturarak kullanici ad1 ve sifreyi baglantilarin ve
yapilandirmanin kontrolii igin ULAKBIM'e iletmelidir. Test hesabr kapatilmadan veya sifresi
degistirilmeden énce ULAKBIM'e haber verilmelidir.

3.3.5 Kimlik saglayici, kullanicilarinin herhangi bir eduroam kaynak saglayicidan

baglanabilmesi i¢in gerekli olan teknik destegi saglamalidir.

3.4 eduroam Kaynak Saglayici1 Gorev ve Sorumluluklari

3.4.1 eduroam Kaynak Saglayici, yerleskesi icerisinde eduroam tiiyesi kurum kullanicilarina
ULAKNET Kullanim Politikasi ¢er¢evesinde ag erisimi saglayan eduroam Tiirkiye katilimcisi
kurumdur.

3.4.2 Kaynak saglayici, IEEE 802.1x yetkilendirme standartlarina uygun bir yap1 kurmalidir.
3.4.3 Kaynak saglayici, eduroam erisimi i¢in istedigi ortami kullanabilir.

3.4.4 Kaynak saglayici, eduroam SSID (kablosuz ag adi) yaymnmi goriilebilir sekilde
yayinlanmalidir. SSID olarak tamami kiigiik harflerle "eduroam" kullanmalidir.

3.4.5 Kaynak saglayici, eduroam kullanicilart i¢in en az asagida belirtilen servislerin
caligmasina izin vermelidir:

. Standard IPSec VPN: IP protokol 50 (ESP) ve 51 (AH) giris ve ¢cikis yonlerinde; UDP/500
(IKE) sadece ¢ikis yoniinde,

. OpenVPN2.0: UDP/1194,

. IPv6 Tunnel Broker servis: IP protokol 41 giris ve ¢ikis yonlerinde,

. IPsec NAT-Traversal UDP/4500 ,

. Cisco IPSec VPN 6ver TCP: TCP/10000 sadece ¢ikis yoniinde,

. PPTP VPN: IP protokol 47 (GRE) giris ve ¢ikis yonlerinde; TCP/1723 sadece ¢ikis ydniinde,
. SSH: TCP/22 sadece ¢ikis yoniinde,

. HTTP: TCP/80 sadece ¢ikis yoniinde,

. HTTPS: TCP/443 sadece ¢ikis yoniinde, IMAP2+4: TCP/143 sadece ¢ikis yoniinde,

. IMAP3: TCP/220 sadece ¢ikis yoniinde,



. IMAPS: TCP/993 sadece ¢ikis yoniinde, POP: TCP/110 sadece ¢ikis yoniinde,

. POP3S: TCP/995 sadece ¢ikis yoniinde, Passive FTP: TCP/21 sadece ¢ikis yoniinde,

. SMTPS: TCP/465 sadece ¢ikis yoniinde,

. SMTP - STARTTLS: TCP/587 sadece ¢ikis yoniinde,

. RDP: TCP/3389 sadece ¢ikis yoniinde,

. SIP: UDP/5060 giris ve ¢ikis yoniinde,

. RTP: UDP/16384 ile UDP/16484 arasi giris ve ¢ikis yoniinde,

3.4.6 Kaynak saglayici isterse, eduroam agma baglanacaklar i¢in adanmis bir VLAN
tanimlayabilir.

3.4.7 Kaynak saglayici, ileri bir tarihte kullanict adi, mac adresi ve IP adresi bilgilerine
erisilmek tizere kullanicilarin aga baglant1 izlerini saklamak zorundadir. Radius sunucusundan
elde edilerek saklanacak izler en az asagidaki bilgileri saglamalidir:

. Yetkilendirme isteginin kesin tarih ve saati;

. istemde bulunan Radius sunucusunun bilgileri;

. Yetkilendirme isteginin cevabi;

. Kabul edilmeyen yetkilendirme isteginin reddedilme sebebi.

3.4.8 Kaynak saglayici, erisim izlerini TCK hiikiimlerine uygun olarak tutmali, saklamali, yasal
mercilerin gerekli gordiigii durumlarda sunmalidir.

3.4.9 Kaynak saglayici, saglamis oldugu eduroam servisi ile ilgili yerel bilgileri kurumsal web
sayfalarmda adanmis bir alanda Tiirkge ve Ingilizce yaymlamahdir (Ornek:

http://eduroam.universite.edu.tr). Yayinlanan bilgiler en az asagidaki basliklar1 icermelidir:

. Bu sdzlesmeye uyulmasi gerektigi bilgisi ve bu sézlesmeye baglanti
(http://eduroam.org.tr/eduroam_politika.pdf);

. ULAKNET Kullanim Politikas1 url baglantisi;

. Kaynak saglayicinin Kabuledilebilir Kullanim Politikas1 url baglantist;

. Yerleske icerisinde eduroam baglantisinin SSID bilgilerini ve kapsama alanlarini gésteren bir
liste veya harita;

. Varsa, kaynak saglayicinin web 6nbellekleme sunucusu ayarlari;

. www.eduroam.org.tr adresine url baglantist ve resmi eduroam logosu ;

. eduroam servisine teknik destek verecek iletisim bilgileri;

. Kullanict aktiviteleri izleniyor ise, ne yontemle izlendigi, izlerin ne kadar siire tutuldugu ve
kimler tarafindan erisilebildigi bilgisi agikca belirtilmelidir.

3.5 eduroam Kullanicilarinin Gorev ve Sorumluluklari



3.5.1 Kullanicinin kendi kurumu kimlik saglayici, ziyaret ettigi ve eduroam agina baglanmak
istedigi kurum kaynak saglayicidir.

3.5.2 Kullanici, ULAKNET Kullanim Politikasi'na ve varsa kimlik saglayicinin
"Kabuledilebilir Kullanim Politikasi"na uymakla yiikiimliidiir. Bu sebeple kimlik saglayici,
kendi kurumundaki kullanicilart uymasi gereken politikalar hakkinda bilgilendirmelidir.

3.5.3 Kullanici, ag erigimi i¢in kullandig1 bilgilerden kendisi sorumludur. Kimlik saglayici,
kullanicisina kullanict ad - sifre veya sertifika gibi bilgileri saglar.

3.5.4 Kullanici, gercek eduroam servisine baglandigini kontrol etmekten ve uygulanacak
giivenlik adimlarindan kendisi sorumludur. Sadece eduroam federasyonu ve iiye kurumlarinda
belirtilen yerlerdeki yayinlara, 802.1x giivenli ag1 lizerinden baglanmalidir.

3.5.5 Kullanici, erisim bilgilerinin 3. kisiler tarafindan ele gecirildiginden sliphe duyarsa,
durumu kimlik saglayicisina bildirmelidir.

3.5.6 Kullanici, kaynak saglayiciya ve kimlik saglayiciya eduroam aginda karsilastigi servis

kesintilerini ve sorunlari bildirmelidir.

4. Tletisim

4.1 eduroam ile ilgili konularda ULAKBIM'e eduroam@ulakbim.gov.tr e-posta adresi
araciligi ile ulagilir.

4.2 ULAKBIM, tiim Tiirkiye eduroam Katilimer Kurumlan'nin teknik iletisim noktalarmin
dahil oldugu eduroam-teknik@ulakbim.gov.tr haber listesini isletir.

43 Katilimer Kurum, iki teknik iletisim noktasinin iletisim bilgilerini ULAKBiM'e
bildirmelidir, iletisim bilgilerinde ileride olacak degisiklikler ULAKBIM'e bildirilmelidir.

4.4 Katilime1 Kurum, giivenlik ihlalleri, kotii veya uygunsuz kullanim, servis kesintileri gibi

konulart ULAKBIM'e en kisa siirede bildirmelidir.

S. Yiiriitme

5.1 Bu sdzlesme ULAKBIM tarafindan hazirlanmistir. Katilimer kurumun kullanicilaria
uygulayacagi sdzlesme, bu sdzlesmeye uymak zorundadir.

5.2 ULAKBIM, Avrupa eduroam Konfederasyonumun talebi dogrultusunda bu sézlesmeyi
degistirebilir. Degisen sdzlesme, Katilimc1 Kurum tarafindan yeniden imzalanmalidir.

5.3 Katilimer kurum, herhangi bir sebep gostermeden sézlesmeyi iptal edebilir. S6zlesmenin
iptal edilme talebi, eduroam servisinde yapilacak degisikliklerin etkili olabilmesi i¢in en az 2

ay 6nceden ULAKBIM'e bildirilmelidir.



5.4 Acil miidahalelerin gerektigi durumlarda ULAKBIM, ULAKNET'in biitiinliigiinii ve
giivenligini korumak amaciyla eduroam servisini kismen veya tamamen durdurabilir.

Béyle bir durumda ULAKBIM, katilimer kurumlari olay ve sonuglari hakkinda bilgilendirir.
5.5 ULAK-CSIRT, katilimc1 kurumlar1 giivenlik agiklari, giivenlik ihlalleri ve s6zlesme dist
kullanimlar konusunda e-posta yoluyla uyarir. Uyarilarin dikkate alinmamasi veya sorunun
devam etmesi halinde ULAKBIM katilime1 kurumun eduroam erisimini durdurur.

5.6 Kaynak saglayici, kendi aglarinin giivenligini ve biitiinligiinii korumak icin belirli bir
kullaniciy1 veya kimlik saglayictyr ULAKBIM!' bilgilendirerek engelleyebilir.

5.7 Kimlik saglayici, servis verdigi kullanicilarindan bir veya birkagini eduroam servisini

kullanmayacak sekilde engelleyebilir.

Imzalayan Taraf ULAKBIM'in eduroam Tiirkiye Katilim Sozlesmesi'ni tam olarak anladigini,

tanidigini, uyacagini kabul eder.



