5651 Sayili Kanun

5651 Sayili Kanun Maddesinin Amaci

Kanun maddesi internet erisiminin kontrol altina alinmasini amaglamaktadir. Bu sayede

internet lizerinden islenen bilisim suglarinin 6nemli Slglide Oniine gecilmekle beraber sug

unsuru iceren herhangi bir olay sonrasinda suglu ya da sorumlularin tespit edilerek sugsuzdan

kolayca ayirilmasini saglamak. Ayrica kullanicilarin internet tizerinden aldatilmalarini ve yasal

icerikte olmayan kotii amacli igeriklerden korunmasi amaglanmaktadir.

5651 Sayili Kanun Maddesi Ile Tlgili Anlasilmasi Gerekenler

1.

5651 sayili kanun maddesi kamu kurumlari, 6zel sirketler ve kullanicilar i¢in bir 6neri
niteligi tasrmamaktadur. {1gili kanun maddesinin gereklerinin yerine getirilmesi zorunlu
kilinmistir. Kanun maddesini yerine getirmeyen tiim erigim saglayicilar i¢in kanuni
yaptirimlar s6z konusudur. Bunlar1 uyari, para cezasi, hapis, kapatma ve yayindan
kaldirma gibi siralayabiliriz.

Kanun maddesince alinmasi istenen tedbirler tamami ile kullanicilarin ¢ikarlarin
gozetmekte olup, uygulanmadig: takdirde kullaniciya maddi zararlar acabilecegi gibi
bu kaybin yani sira kamu kurumlar1 ve 6zel firmalar i¢in prestij kaybina da sebep

olabilmektedir.

5651 Kanun maddesi kimleri kapsamaktadir?

Erisim Saglayicilar

Kullanicilaria internet ortamma erisim olanag: saglar. 406 sayili Telefon ve Telgraf
Kanunu ve Telekomiinikasyon Hizmet ve Alt Yapilarma Iliskin Yetkilendirme
Yonetmeligi ¢ergevesinde Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
yetkilendirilen isletmeler erisim saglayicilig1 faaliyetinde bulunabilirler. TTNET A.S.,
Superonline A.S., Borusan Telekom ve Iletisim Hizmetleri A.S. gibi sirketler rnek

olarak verilebilir.



Yer Saglayicilar

Internet ortaminda, hizmet ve igerikleri barindiran sistemleri saglayan veya isleten
gercek veya tlizel kisilerdir. Yer saglama isini ticari olarak yapan hosting firmalar1 basta
olmak {izere, ticari olmasa da kendi sitelerini barindiran gercek kisiler, kamu kurumlari,
uiniversiteler, dernekler, sirketler, vakiflar vb. kuruluslar da yer saglayiciligi faaliyetinde

bulunabilirler.

Icerik Saglayicilar

Internet ortamu {izerinden kullanicilara sunulan her tiirlii bilgi veya veriyi iireten,
degistiren ve saglayan gercek veya tiizel kisilerdir. Giinliik gazeteler, dergiler icerik
saglayicilara Ornek olarak verilebilir. Yasaya gore; icerik saglayicilar, internet
ortaminda kullanima sunduklart her tiirlii icerikten dolay1 sorumludurlar. Yine ticari
veya ekonomik amach igerik saglayicilar, tanitici bilgilerini kendilerine ait internet
ortaminda kullanicilarin ulagabilecegi sekilde ve giincel olarak bulundurmakla
yiikiimliidiirler. Aksi takdirde, Telekomiinikasyon iletisim Bagkanligi’nca idari para

cezasi verilebilir.

Internet Toplu Kullamim Saglayicilar

Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanag1 saglar. Fakat
bu faaliyeti kar amaciyla degil, sosyal ya da bir yan hizmet olarak yerine getirir. Kamu
kurum ve kuruluslari, tiniversiteler, sirketler, oteller gibi ¢alisanlarina ve miisterilerine

internet erisim olanagi sunan yerler internet toplu kullanim saglayicidir.

Ticari Amacla Internet Toplu Kullamim Saglayicilar

Internet salonu ve benzeri umuma acik yerlerde belirli bir iicret karsilig1 internet toplu
kullanim saglayiciligi hizmeti veren veya bununla beraber bilgisayarlarda bilgi ve
beceri artirict veya zeka gelistirici nitelikteki oyunlarin oynatilmasina imkan saglayan
gercek ve tiizel kisilerdir. Basta halk arasinda “internet kafe” olarak bilinen yerler olmak

izere benzeri yerler ticari amagcla internet toplu kullanim saglayicidir.



5651 no’lu yasa ile ilgili Telekomiinikasyon Kurumu (TiB) her kurum icin baz

yiikiimliiliikler getiriyor:

Kullanicilarin yasal igerikte olmayan WEB sayfalarina erisimlerinin engellenmesi.
Erisim log ve kayitlarinin tutulmasi. ( Zaman ve Tarih Miihrii ile )

Networklerine bagli kullanicilarin i¢ IP loglarimin tutulmas:.

el N

Eger bir Web sayfas1 mevcut ise ve bu Web sayfasini kendi sunucularinda barindirtyor

ise disaridan gelen erigim log ve kayitlarinin tutulmasi.

Kullanicilar internet teknolojisi sayesinde Web sayfalari lizerinden bilgi paylasimi, eglence,
iletisim kurmak, hizmet vermek ve kendilerini tanitmak gibi bir ¢ok ihtiyacini karsilamaktadir.
Artik hayatimizin olmazsa olmazlari arasinda yer alan internet ortami faydalarinin yani sira bir

cok tehtidi de beraberinde getirmistir.

Kot amaglt kisi veya kisiler haksiz kazang elde etmek i¢in kullanicilarin kisisel bilgilerini
calarak c¢ikar amacgli kullanmaktadirlar. Kullanici bilgileri ile kullanicilar1 dolandirmak,
bilgilerini pazarlayarak haksiz kazang elde etmek ya da isledikleri bir sugu habersiz masum

kullanicilar islemis gibi gostererek kendilerini gizlemektedirler.

Ilgili kanun maddesi tiim bu olumsuzluklari en aza indirmeyi amagclamaktadir. Bu sebeple
internet ortaminda tamamu ile savunmasiz bulunan kullanicilarin hizmet aldiklar1 kurumlar
tarafindan koruma altina alinmasini istemektedir. Kanun maddesinde istenen bu yaptirim
hizmet veren kurumlarinda miisterilerini korumak ve daha iyi hizmet verebilmek igin

uygulamalar1 gereken bir yaptirimdir.

Kanun maddesi tam olarak yasal icerik tasimayan kullanicilarin bilgilerinin ¢alinmasina
sebebiyet verebilecek sahte web sayfalari, yasal olmayan propagandalarin bulundugu, sitelerin,
su¢ unsuru iceren tiim web sayfalarinin engellenmesini ve kullanicilarin bilingli veya bilingsiz

bir sekilde bu web sayfalarina erisimlerinin engellenmesini istemektedir.

5651 Loglama Nasil Yapilir ?

Yasaya gore alt1 aydan az ve iki yildan fazla olmamak {izere yonetmelikte belirlenecek siire

kadar tutma zorunlulugu bulunmaktadir.



Zorunlu olan 5651 loglamasi, i¢ agimiza baglanan cihazlarin IP adres bilgilerini, kullanima
baglama, bitis tarih ve saati ile cihazlarin MAC Adreslerini gosteren kayitlart Elektronik
ortamda saklanmasi ve olusan log dosyalarinin zaman damgasi ile birlikte imzalanmasi ve bu

dosyalarin 2 yil siireyle saklanmasidir.

Ornek Log

IP adresi Kullanioma Baglama | Kullanim Bitis | MAC Adresi
Tarih-Saati Tarih-Saati

192.168.10.2 10.07.20013- 10.07.20013- 04-1A-92-AF-ED-
09:34:00 19:00:00 BC

192.168.10.5 10.07.20013- 10.07.20013- 05-45-92-FF-23-BC
10:00:45 12:15:43

192.168.10.11 10.07.20013- 10.07.20013- 11-12-92-FD-BC-01
11:20:00 12:39:00

192.168.10.40 10.07.20013- 10.07.20013- BD-34-92-AB-ED-
11:20:40 20:45:00 43

5651 LOGLAMA YASASI

5651 sayili Yasanin ¢ikarilmasinm iki amact bulunmaktadir. Birincisi; internet'in
onemli aktorlerinden olan igerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim
saglayicilarm yiikiimliilik ve sorumluluklarini belirlemektir. Diger amag ise; Internet
ortaminda islenen belirli suglarla icerik, yer ve erisim saglayicilar1 ilizerinden miicadeleye
iligkin esas ve usulleri diizenlemektir. Birden fazla kullanicinin internete ¢iktig1 yerlerde
internete ¢ikis IP si tek oldugundan;

a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;

Intihara yonlendirme (madde 84)

Cocuklarin cinsel istismar1 (madde 103, birinci fikra)

Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma (madde 190)
Saglik icin tehlikeli madde temini (madde 194)

Miistehcenlik (madde 226)

Fuhus (madde 227)

AN A e

Kumar oynanmasi i¢in yer ve imkan saglama (madde 228),suglar1.



b) 25/7/1951 tarihli ve 5816 say1l1 Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer alan

suclar.

Bu Kapsamda sugun kimin tarafindan islendigini tespit edebilmek i¢in kurum ve isletmeler

5651 sayili kanuna uygun sekilde LOG tutmak zorundadir.

5651 sayili "Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi Ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun" 23 May1s 2007 tarihinde 26530 sayili

Resmi Gazete 'de yayimlanarak yiiriirliige girmistir.

Bu kanun geregi internete ¢ikacak her kullanici IP'si, MAC adresi, hangi zaman araliklarinda
interneti kullandig1 ve tiim internet trafigini LOG 'unu tutmak ve bu LOG 'lara kullanici

miidahalesi olmadan zaman damgasi vurularak 2 yil siireyle depolanmasi gerekmektedir



