Hotspot Nedir?

Hotspotlar halka acik yerlerde kablosuz internet ya da ag hizmetlerinin saglandig yerel

alanlardir.

Hotspot Nasil Kullanilir?
Hotspot alanlarinda Wi-Fi teknolojisi kullanilir. Birgok kurum bunu iicretsiz olarak

misafirlerine ve miisterilerine Firelog ile saglayabilmektedir.

Firelog ile Hotspot Hizmeti Nasil Saglanir?

Modem iizerinden dagitilan Internet hizmeti Firelog araciliiyla her bir kullaniciya ayri
ayr1 dagitilabilecek sekilde ayarlanabilir. Firelog ile mevcut Internet hattimizi giivenli ve
kaliteli bir sekilde kullanicilarimizin kullanimina agiyoruz, asir1 kullanimlarin 6niine gegiyoruz

ve daha saglikl1 Internet erisimi hizmeti verebiliyoruz.

Hotspot Calisma Metodu?

Hotspot sistemlerinin pek ¢ok farkli calisma methodu bulunmaktadir, temel olarak:

Web Bazi Kullanici Tanimlama

Kullanicilar yerel ( Cihazin kendi {izerinde tutmus oldugu DB ) ya da uzak ( LDAP, RADIUS
vb.. Databases ) tarz1 sistemler araciligi ile Web sayfalari izerinden kendilerini kullanici ad1 ve
sifresi ya da sertifika bazinda tanimlayarak cihaz iizerinden yerel aga ya da genis aga ulasim

hakk1 kazanmalaridir.

SSO

SSO sistemi web bazli kullanic1 tanimlamasina gore farkliliklar igermektedir. Temelde igerdigi
farklilik kullanicinin herhangi bir tanimlama penceresi yerine sisteminde oturum acgtigt
kullanict ad1 ve sifresi ya da dogrulama cihazinin istemci programi ile otomatik olarak sisteme
oturum a¢masina dayanir. Sistem oldukca giizel olmasina karsin ¢ok stabil bir sistem degildir.

Bu sistemle iki farkli yolla yapilabilmektedir.

1. Gegis ( Gateway ) AD i¢inde bulunan LDAP gibi bir sisteme direk olarak DB yi
sorgulama yetkisine sahip bir kullanici ile kendisini tanir ve LDAP i¢inde bulunan

kullanicilarin bir kopyasini kendi iizerine alir ve siirekli olarak LDAP ile haberleserek



sifre degisiklikleri oturum agma bilgilerini gilinceller. Bu sistem daha giivenli ve
stabildir fakat yap1 islemi yapan cihazda fazladan CPU ve RAM ve alan tiikketimine
neden oldugundan dolay1 genelde yiiksek seviyeli cihazlarda kullanilmaktadir.

2. Gegis ( Gateway ) cihazi bagka bir sistem ya da her istemci lizerinde bulunan istemci
yazilimcilari ile kendisine gonderilen istekleri yine LDAP ve benzeri DB sistemlerine
anlik sorgulari ile sorarak kullanicinin DB iizerinde olmasi durumunda izin vermesi

usuliine dayanir.

802.1x

Daha ¢ok anahtarlama ( switch ) cihazlarinda kullanilan hali hazirda piyasa da bulunan wifi ve
router ( yonlendirici ) cihazlarinda kullanilan sertifika ve kullanict ad1 ve sifresi bazli yliksek
seviyeli dogrulama sistemidir. Sistemin sertifika bazli olan versiyonunda ag {izerinde bir CA
kurulmali ve istemciler icin birer sertifika iiretilmelidir. Istemciler bu sertifikay1 sistemlerine
yiiklediklerinde ve bu yiiklemeyi bildirdiklerinde gecis ya da anahtarlama cihazi kullanicilari
gitmek istedikleri ya da katilmak istedikleri ag ortamina kabul edecektir.

HotSpot sistemleri temelde Web Bazli kullanici tanimlama sistemlerini kullanmaktadir. Cihaz

bu kisimda iki farkli sekilde kullanilabilir.
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HotSpot Kistaslar Nelerdir?

Zaman Kistasi
Kullanicinin hizmeti zaman olarak kisitlanmalidir ki farkli tarifeler c¢ikartilabilmelidir. Bu

durumda iki farkli yol izlenmektedir.

1. Kullaniciya verilen zaman kistasi toplam siire zarfinda kullanilabilir. Bu durumda
kullaniciya saatlik degil giinliik bir tanimlama yapilir.

2. Kaullanicrya verilen zaman kistasi saat bazinda verilmektedir, bu durumda kullanicinin
ka¢ glin boyunca hizmeti kullandigr degil ka¢ saat boyunca hizmeti kullandigi

onemlidir. En yaygin olarak kullanilan sistem budur

Data Kistasi
Belirli bir zaman aralifindan kullanicinin ag iizerinde olusturabilecegi data miktaridir.
Gonderim (Upload ( TX )) ve alim ( Download (RX)) olarak ayarlanabilecegi gibi sadece alim

olarak ta ayarlanabilmektedir.

Kullanic1 tanimlama sistemleri bu tiir 6zellikleri kendi biinyelerinde barindirdiklarinda hotspot
olarak adlandirilir. Bu tiir cihazlarin yapabilmesi gereken farkli 6zelliklerde mevcuttur bu tiir

bir cihaz da olmasi gereken maddeler:



. Kullanic1 Tanimlama Ozellestirme: Cihazin tanimlama ekrani dzellestirilebilmelidir.
Bu sekilde 6zellikle kurumlarda kuruma iliskin ve sisteme iligkin bilgiler kullanictya
sunulabilir.

Gegis Serbestligi: 1P, MAC ve servis bazinda kullanici tanimlanmasina maruz
birakilmadan istenilen sistemler bir sonra ki aga ¢ikartilabilmelidir.

Serbest Bahce Sistemi: Sistem iizerinde belirlenen bazi site ve hizmetler i¢in gecis
serbestligi tanimlanabilmelidir. Yapiya sahip kurumun Web sayfasina gidis tilkemizde
uygulanan 5651 yasasinin sayfasina gidis ya da devlet sayfalarina gidis serbest
birakilabilmeli ve sistemin disinda tutulabilmelidir.

. Kullanic1 Kontrolii: Kullanici tanimlamasi yapildiktan sonra kullanict stirekli kontrol
edilmeli belli periyodlar ile bu islem tekrarlanarak kullanicinin sistemde olup olmadigi
kontrol edilmelidir. Bu sekilde hizmeti alan kullanicinin kotasinin kullanim dis1 sekilde
bitmesi onlenmelidir.

Sistem olusturulan kullanicinin kotasinin bitmesi durumunda belirlenen zaman iginde
kullanict hafizasinda tutmali kullanicidan tekrar servis istegi satin alim istegi geldiginde
ayni1 kullanici ad1 ve sifresi ile hizmet kotas1 tanimlanabilmelidir.

Sisteme birden fazla yonetici farkli 6zelliklerde tanimlanabilmelidir

Sistem yapilan her seyi kayit altina alabilmeli ya da bir kayit sunucuna
gonderebilmelidir.

Sistem olusturulan kullaniciya istinaden bir Ticket ( bilet ) basabilmeli, basilan bilet
tizerinde kullanicinin sisteme nasil girebilecegi tarif edilebilmeli ve her durumda bu
biletten iki adet basilarak birisi kullanicinin 1slak imzasi ile yasal sorunlara istinaden

depolanmalidir.



